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Аннотация. В настоящее время Президентом Российской Федерации В. В. Путиным поставлена 
достаточно сложная задача, связанная с обеспечением технологической независимости и безопас-
ности критической информационной инфраструктуры страны. В связи с этим необходимо за ко-
роткий период времени заменить зарубежное программное обеспечение на его российский аналог 
или полностью разработать новое. Геоиндустрия, как и другие секторы экономики, зависит прак-
тически полностью от зарубежного программного обеспечения. Так на всех крупных гидроэлек-
тростанциях Российской Федерации, таких как Бурейская, Саяно-Шушенская, Красноярская, для 
обеспечения безопасности развернута и эксплуатируется автоматизированная система геодезиче-
ского мониторинга на базе Leica GeoMos. В связи с санкционной политикой развертывание по-
добной системы сейчас невозможно, поэтому разработка отечественного программного обеспе-
чения для автоматизированного геодезического мониторинга важна и крайне актуальна. В статье 
сделан краткий обзор зарубежного программного обеспечения для автоматизированного геодези-
ческого мониторинга, по результатам которого выявлен общий признак этих систем, а именно их 
модульность, поэтому при разработке прототипа отечественного программного обеспечения вы-
брана блочная иерархия, каждый элемент которой взаимосвязан друг с другом. Кроме этого пока-
зано, что у сотрудников Сибирского государственного университета геосистем и технологий име-
ются достаточно мощные наработки в этой области, и единственным сложным этапом является 
интеграция этих знаний в единое программное обеспечение. 
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Введение 

 
В настоящее время во всем мире активно 

уделяется внимание обеспечению безопасно-
сти критически важных объектов инфра-
структуры, например, крупных гидротехни-
ческих сооружений, нефте- и газопродукто-
проводов, АЭС, пунктов хранения стратеги-

ческих запасов нефти и газа, вредных хими-
ческих производств, транспортных узлов, 
аэродромов и т. п., выведение из строя кото-
рых может привести к непредсказуемым тя-
желым и даже катастрофическим послед-
ствиям как для экономики страны, так и для 
безопасности жизнедеятельности людей [1–3]. 
На территории Российской Федерации Мини-
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стерством по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации по-
следствий стихийных бедствий было выделено 
порядка 50 тысяч критически важных объектов 
инфраструктуры. В 2021 г. вышло Постановле-
ние Правительства Российской Федерации от 
24.06.2021 № 981 «Об утверждении Правил 
формирования и утверждения перечня крити-
чески важных объектов», благодаря которому 
планируется сформировать обновленный ре-
естр критически важных объектов инфраструк-
туры, при этом количество объектов инфра-
структуры существенно возрастет (Постанов-
ление Правительства Российской Федерации от 
24.06.2021 № 981 «Об утверждении Правил 
формирования и утверждения перечня крити-
чески важных объектов». –  URL: https://base.-
garant.ru/401399891/. – Текст: электронный).  

Защита критически важных объектов ин-
фраструктуры представляет собой одну из 
наиболее важных задач обеспечения нацио-
нальной безопасности любой страны, вклю-
чая в себя проведение мероприятий, которые 
должны обеспечить их сохранение в случае 
различных воздействий природного или тех-
ногенного характера. На территории Россий-
ской Федерации обеспечение безопасности 
критически важных объектов инфраструк-
туры осуществляется в рамках федерального 
закона № 187-ФЗ (Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации». – URL: https://-
www.consultant.ru/document/cons_doc_LAW_
220885/. – Текст: электронный). 

На сегодняшний день назрела острая про-
блема, связанная с тем, что практически 90 % 
программного обеспечения (ПО), которое ис-
пользуется на критически важных объектах, 
иностранного производства (Моделирование: 
каких решений не хватает для цифрового суве-
ренитета России. –  URL: https://www.to-
inform.ru/index.php/news/14582-modelirovanie-
kakikh-reshenii-ne-khvataet-dlia-tcifrovogo-suv-
ereniteta-rossii. – Текст: электронный). Исполь-
зование программных продуктов иностран-
ного производства на критически важных 
объектах инфраструктуры Российской Феде-
рации в таких количествах недопустимо, так 
как может привести к технологической зави-
симости от недружественных стран Запада.  
В связи с этим разработка подобного про-
граммного обеспечения не только актуальна, 
но и чрезвычайно важна. 

В марте 2022 г. Президент Российской Фе-
дерации В. В. Путин издал указ № 166 «О ме-

рах по обеспечению технологической незави-
симости и безопасности критической инфор-
мационной инфраструктуры Российской Фе-
дерации», согласно которому в целях обеспе-
чения технологической независимости и без-
опасности критической информационной ин-
фраструктуры Российской Федерации госорга-
нам и госзаказчикам с 1 января 2025 г. запре-
щено использовать иностранное программное 
обеспечение на объектах критической инфор-
мационной инфраструктуры, а с 31 марта этого 
года – закупать иностранное программное 
обеспечение без специального разрешения 
(Указ Президента Российской Федерации  
от 30.03.2022 № 166 «О мерах по обеспечению 
технологической независимости и безопасно-
сти критической информационной инфра-
структуры Российской Федерации». –  URL: 
http://publication.pravo.gov.ru/Document/View/0
001202203300001. – Текст: электронный). 

В геоиндустрии, как и в других секторах 
экономики, процент использования про-
граммного обеспечения иностранного про-
изводства остается достаточно высоким. 
Так, на всех крупных ГЭС Российской Фе-
дерации, таких как Бурейская, Саяно-Шу-
шенская, Красноярская, для обеспечения 
безопасности развернута и эксплуатируется 
автоматизированная система геодезиче-
ского мониторинга (АСГМ) на базе Leica 
GeoMos [4, 5]. На Загорской ГАЭС-2 такая 
система применяется для контроля про-
странственного положения станционного 
узла в процессе его подъема методом ком-
пенсационного нагнетания [6].  

Аналога отечественного программного 
обеспечения для АГМ в настоящее время  
в Российской Федерации нет, есть лишь от-
дельные модули, поэтому разработка такой 
системы важна и крайне актуальна.   

 
Обзор зарубежного программного 

обеспечения для автоматизированного 
геодезического мониторинга 

 
Leica GeoMoS (Leica Geodetic Monitoring 

System) – это программное обеспечение для 
автоматизированного геодезического мони-
торинга, разработанное компанией Hexagon, 
которое свободно адаптируется к конкретным 
потребностям любого пользователя [7]. ПО 
может работать как в непрерывном, так и пе-
риодическом мониторинге, обеспечивая соот-
ветствующую точность и надежность. 

Leica GeoMoS поддерживает подключе-
ние к геодезическим, геотехническим, метео-
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рологическим, экологическим или любым 
другим датчикам. В программном обеспече-
нии присутствует возможность контроля пре-
дельных или критических значений парамет-
ров. Ответственные лица могут быть своевре-
менно проинформированы о превышении 
предельных значений с помощью различных 
вариантов обмена сообщениями (электронная 
почта, SMS и т. д.). 

Trimble 4D Control – это программное 
обеспечение для автоматизированного геоде-
зического мониторинга, разработанное ком-
панией Trimble, поддерживающее множество 
функций, чтобы предоставлять широкий 
спектр возможностей для различного круга 
потребителей. 

Одним из ключевых элементов системы яв-
ляется программное обеспечение Trimble Pivot 
Platform, которое позволяет интегрировать дан-
ные ГНСС-приемников, данные с электронных 

тахеометров, а также другие данные, поступа-
ющие с сейсмографических, метеорологиче-
ских, геотехнических и иных датчиков. 

Кроме этого Trimble разрабатывает соб-
ственные датчики для установки на контро-
лируемых объектах. Одним из таких датчиков 
является сейсмический датчик Trimble Kestrel 
System, модель SG160-09, который представ-
ляет собой интеграцию ГНСС-приемника 
(200 Гц) и трехосевого акселерометра [8]. 

GOCA (GNSS/LPS/LS Online Control and 
Alarm System) – программное обеспечение, 
разработанное в Университете города 
Карлсруэ, применяется для мониторинга 
опасных природных явлений, геотехниче-
ских сооружений, строительных конструк-
ций, зданий и плотин. Как и другое анало-
гичное ПО, оно состоит из различных моду-
лей (рис. 1).  

 

 
Рис. 1. Структурная схема программного обеспечения GOCA [9] 

 
 

Концептуально процесс анализа деформа-
ций, реализованный в программном обеспече-
нии GOCA, представляет собой классический 
подход, разработанный для работы в онлайн-
режиме. Для построения прогнозных моделей 
используются различные методы, включая ал-
горитм калмановской фильтрации [9–11].  

DABAMOS (Datenbank-orientiertes Moni-
toring-und Analyse-System) – программное 
обеспечение, разработанное в Нойбранден-
бургском университете прикладных наук. 
Разработка началась в 2009 г. как студенче-
ский проект по простому удаленному управ-
лению геодезическими датчиками. Первая 
версия программного обеспечения была 
написана полностью на Java SE и могла 
быть запущена на обычных персональных 
компьютерах без каких-либо специальных 
требований, за исключением Java Runtime 
Environment.  

Интегрированный интерфейс дистанцион-
ного управления позволяет пользователям за-
пускать и останавливать процесс монито-
ринга через сеть TCP/IP. Все данные датчиков 

хранятся в объектно-ориентированной базе 
данных db4o. Позднее архитектура ПО изме-
нилась на архитектуру «клиент – сервер»  
с разработкой корпоративного приложения, 
написанного на Java EE для хранения и визу-
ализации данных мониторинга на интернет-
серверах. 

В 2013 г. программное обеспечение было 
опубликовано в интернете в виде открытого 
исходного кода. К этому моменту ПО было 
адаптировано для работы через веб-интер-
фейс и для поддержки одноплатных компью-
теров на базе ARM, таких как Raspberry Pi или 
BeagleBone. Эти одноплатные компьютеры 
могут использоваться для управления под-
ключенными датчиками. 

Программное обеспечение DABAMOS со-
стоит из трех частей [12, 13]: 

– OpenADMS – модуль для управления 
датчиками. Измеренные значения геодезиче-
ских или геотехнических датчиков хранятся 
локально в базе данных NoSQL, а затем пере-
даются на FTP-сервер или экземпляр 
OpenSDMS; 

Планирование 
(Virtual GOCA) 

Сбор данных 
(GNSS control, TPS 

control) 

Моделирование 
(модуль уравнивания,  

модуль анализа  
деформаций) 

Выдача отчета 
(GOCA Earth) 

Оповещение 
(GOCA Alarm) 
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– OpenSDMS – модуль для хранения, 
анализа и визуализации данных датчиков  
в облачных вычислительных средах. Open-
SDMS собирает и управляет данными от 
произвольного числа клиентов OpenADMS. 
Сервис все еще находится в концептуальной 
фазе; 

– Middleware – модуль, обеспечивающий 
доступ в интернет через Ethernet, Wi-Fi или 
беспроводные сети (3G/4G). 

В табл. 1 приведена сравнительная харак-
теристика представленного зарубежного про-
граммного обеспечения для автоматизиро-
ванного геодезического мониторинга.  

 
Таблица 1 

 Сравнительная характеристика представленного зарубежного программного обеспечения 
для автоматизированного геодезического мониторинга 

 Leica GeoMos, 
версия 8.1 

Trimble 4D control, 
версия 6.5 

GOCA, 
версия 5.1 

DABAMOS, 
версия 0.9.6 

Доступные мо-
дули/наборы 
инструментов: 

1) модуль для хране-
ния и сбора данных 
(GeoMoS Monitor); 
2) модуль анализа, об-
работки и визуализа-
ции данных (GeoMoS 
Analyzer); 
3) модуль анализа де-
формаций (GeoMoS 
Adjustment) 

1) модуль постобработки 
оптических данных; 
2) модуль обработки опти-
ческих данных в реальном 
времени; 
3) модуль постобработки 
ГНСС-данных; 
4) модуль интеграции дан-
ных съемки; 
5) модуль ГНСС RTK ре-
шений; 
6) модуль ГНСС внезапных 
деформаций; 
7) модуль ГНСС сетевых 
деформаций 

1) модуль сбора опти-
ческих данных (TPS-
control); 
2) модуль сбора ГНСС-
данных (GNSS-control); 
3) модуль уравнивания; 
4) модуль анализа де-
формаций; 
5) модуль отображения 
GOCA Earth; 
6) модуль оповещения 
GOCA-Alarm; 
7) модуль Virtual 
GOCA 
 

1) модуль управле-
ния датчиками 
OpenADMS;  
2) модуль хранения 
визуализация и ана-
лиза данных 
OpenSDMS;  
3) промежуточное 
программное обеспе-
чение (Middleware) 

Система опове-
щения Да Да Да * 

Функциональ-
ное подключе-
ние различных 

датчиков 

Да Да Да Да 

Поддерживае-
мые тахеометры 

Тахеометры Leica 
Geosystems TS60, 
TM50, TS50, TS15, 
TS16, TM30, TS30, 
TPS1100, TPS1200, 
TPS1200Plus, 
TCA1201M, TPS1800 и 
серия TCA2003  

Тахеометры Trimble, Leica 
Geosystems и др. 

Тахеометры Leica Ge-
osystems, Topcon, Geo-
max и Sokkia 

Тахеометры Leica 
Geosystems TS16, 
TM30, TS30, 
TPS1200Plus 

Поддерживае-
мые ГНСС-
приемники 

ГНСС-приемники 
фирмы Leica и данные 
постобработки, полу-
ченные от программ-
ного обеспечения Leica 
GNSS Spider 

ГНСС-приемники фирм 
Trimble, Ashtech, Javad, 
Leica, Septentrio, Topcon 

ГНСС-приемники Top-
con, Sokkia, Leica Ge-
osystems, Septentrio, 
ublox, Novatel и любые 
ГНСС-приемники, пе-
редающие поток RTCM 
2.3 

* 

Поддерживае-
мые геотехниче-
ские датчики 

1. Датчики фирмы 
Campbell (экстензо-
метры, пьезометры, 
тензометры, инклино-
метры, термометры, 
барометры, датчики 
осадков и другие); 
2. Инклинометр Leica 
Nivel210, Nivel220.  

Измерители трещин, дат-
чики давления грунта, экс-
тензометры, гигрометры, 
инклинометры, тензодат-
чики, пьезометры, датчики 
осадков,  наклономеры и 
другие 

* 

Датчики осадков, ин-
клинометры Leica 
Nivel210, DXL360S и 
другие 

Поддерживае-
мые метеодат-

чики 

Метеодатчики фирм 
Vaisala, STS, Reinhardt 

Метеодатчики фирмы 
Vaisala и другие 

Метеодатчики фирмы 
Wiesemann & Theis 
GmbH  

Метеодатчики фирм 
STS, Reinhardt 

Примечание. * – информация не указана в открытых источниках. 
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Прототип отечественного программного обеспечения для автоматизированного 
геодезического мониторинга 

 
Предлагаемый вариант программного обеспечения для автоматизированного геодезиче-

ского мониторинга представляет собой иерархическую систему блочного типа, каждый эле-
мент которой взаимосвязан друг с другом (рис. 2).  

 

 

Рис. 2. Схема отечественного программного обеспечения для автоматизированного 
геодезического мониторинга 

 
 

В состав программного обеспечения вхо-
дят следующие элементы: 

– модуль опроса и управления тахеомет-
рами предназначен для запроса необходимых 
данных с тахеометров с определенной дис-
кретностью, с последующей передачей этих 
данных в модуль уравнивания;  

– модуль запроса ГНСС-измерений предна-
значен для запроса с определенной периодич-
ностью хранящихся на сервере данных 
(RINEX-файлов) с последующей передачей 
этих данных в модуль ГНСС-измерений. Пере-
дача данных осуществляется в сети Интернет; 

– модуль обработки ГНСС-измерений 
предназначен для обработки ГНСС-
измерений в формате данных RINEX с после-
дующим получением приращений простран-
ственных координат X, Y, Z с оценкой их точ-
ности в виде ковариационных матриц; 

– модуль уравнивания предназначен для 
уравнивания поступающих данных от тахео-
метров (через модуль опроса и управления та-
хеометрами) и от ГНСС-приемников (через 
модуль обработки ГНСС-измерений) с после-
дующим выводом данных, которые затем бу-

дут анализироваться и представляться в гра-
фическом виде; 

– модуль визуализации предназначен для 
графического представления полученных ре-
зультатов; 

– база данных предназначена для хране-
ния исходных данных на дату измерений и ре-
зультатов уравнивания для последующей 
оценки поведения объекта. 

 
Возможности Сибирского 

государственного университета геосистем 
и технологий по созданию отечественного 

программного обеспечения  
для автоматизированного геодезического 

мониторинга 
 
Как отмечалось выше, в настоящее время 

в Российской Федерации нет аналога отече-
ственного программного обеспечения для 
АГМ, но есть мощные наработки в этой обла-
сти, прежде всего сотрудников СГУГиТ. Так, 
в качестве модуля опроса и управления тахео-
метрами может быть адаптирована про-
грамма «Визир 3D» [14, 15], которая струк-
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турно имеет модульную иерархию и работает 
в режиме «клиент – сервер».  

В настоящее время программное обеспе-
чение «Визир 3D» работает в автоматизиро-
ванном режиме с электронными тахеомет-
рами Leica и FOIF [16].  

В качестве модуля запроса и модуля обра-
ботки ГНСС-измерений может выступать 
подпрограмма мониторинга смещений геоде-
зических пунктов по ГНСС-измерениям 
(RINMONITOR) [17], которая позволяет за-
гружать с онлайн-сервера файлы ГНСС-
измерений в универсальном формате RINEX 
(версии 2.х, 3.х), импортировать их, выстраи-
вать иерархическую структуру между изме-
рениями, формировать базовые линии, разне-
сенные по времени, выводить результат обра-
ботки измерений в необходимом формате, 
выполнять базовые координатные и высот-
ные преобразования. Программа позволяет 
удаленно получать данные, необходимые для 
дальнейшего пространственно-временного 
анализа смещения элементов сооружений  
и выявления изменения их положения.  

Блок-схема экспорта файлов ГНСС-
измерений с онлайн-сервера и процедура об-
работки этих данных показана на рис. 3.  

 

 

Рис. 3. Блок-схема экспорта файлов ГНСС-
измерений с онлайн-сервера и процедура 

обработки этих данных 

Совместное уравнивание геодезических  
и спутниковых измерений реализовано в про-
граммном обеспечении «МГСети» на основе 
метода наименьших квадратов [18]. Для того 
чтобы осуществить комбинированное урав-
нивание, необходимо выполнить импорт 
ГНСС-измерений в определенном формате.  

В первой строке передается информация  
о координатной системе, являющейся исход-
ной, а также приведены параметры исходного 
эллипсоида – большая полуось а и его эксцен-
триситет е. Во второй строке передаются 
имена точек и их координаты в исходной си-
стеме координат, кроме того, приводятся СКП 
определения координат этих точек. В третьей 
строке приводятся компоненты ГНСС-
векторов, точки начала и конца вектора, при-
ращения координат между точками начала  
и конца, а также СКП определения прираще-
ний координат.  

Таким образом, практически все необхо-
димые модули, на базе которых может быть 
разработано отечественное программное 
обеспечение для автоматизированного геоде-
зического мониторинга, созданы сотрудни-
ками Сибирского государственного универ-
ситета геосистем и технологий, и единствен-
ная оставшаяся сложная задача – интеграция 
этих модулей в единое полноценное про-
граммное обеспечение.  

 
Заключение 

 
В статье сделан краткий обзор зарубеж-

ного программного обеспечения для автома-
тизированного геодезического мониторинга, 
по результатам которого выявлен общий при-
знак этих систем, а именно их модульность,  
т. е. все они имеют гибкий функционал и 
адаптируются под решение конкретной за-
дачи, поставленной техническим заданием. 
Кроме того, автором предложен один из воз-
можных вариантов прототипа отечественного 
программного обеспечения на базе блочной 
иерархии, каждый элемент которого взаимо-
связан друг с другом. Предлагаемый прото-
тип может работать как в режиме постобра-
ботки, так и в режиме реального времени. 
Кроме этого показано, что у сотрудников Си-
бирского государственного университета гео-

Создание нового проекта на текущий 
промежуток времени (час/сутки/…) 

Обращение к серверу с проверкой 
наличия необходимых данных 

Все ли данные 
доступны 

Оценка времени 
ожидания 

Обработка данных 

Вывод результатов 

Да 

Да 

Нет 

Нет 
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систем и технологий имеются достаточно 
мощные наработки в области автоматизиро-
ванного геодезического мониторинга: разра-
ботаны программные комплексы «Визир 3D», 
«МГСети», подпрограмма мониторинга сме-
щений геодезических пунктов по ГНСС-
измерениям (RinMonitor) и др. Отмечено, что 
единственным сложным этапом является ин-
теграция этих знаний в единое полноценное 
программное обеспечение. 

Также стоит отметить наработки сотруд-
ников СГУГиТ, которые могут быть полезны, 
и которые расширят функционал предлагае-
мого прототипа. На кафедре космической  
и физической геодезии ведутся работы по по-
строению прогнозных математических моде-

лей для изучения деформационных процес-
сов, проявляющихся на оползневых склонах, 
крупных ГЭС и других инженерных объектах 
[19, 20]; кроме того, в рамках госбюджетной 
НИР «Автоматический геодезический мони-
торинг природной среды и инженерных со-
оружений средствами малобюджетных высо-
коточных датчиков вертикальных перемеще-
ний в условиях Крайнего Севера» создана си-
стема автоматизированного геодезического 
мониторинга на базе недорогих ГНСС-
приемников [21]. 

Приведенные наработки, безусловно, поз-
волят создать отечественное программное 
обеспечение, не уступающее зарубежным 
аналогам.  
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On the necessity of creating Russian software for automated geodetic monitoring 
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Abstract. Currently, the President of the Russian Federation V.V. Putin has set a rather difficult task 
related to ensuring the technological independence and security of the country's critical information 
infrastructure. In this regard, it is necessary to replace foreign software with its Russian analogue in 
a short period of time, or completely develop a new one. The geoindustry, like other sectors of the 
economy, depends almost entirely on foreign software, so at all large hydroelectric power plants of 
the Russian Federation, such as Bureyskaya, Sayano-Shushenskaya, Krasnoyarskaya, an automated 
geodetic monitoring system based on Leica GeoMos has been deployed and operated to ensure secu-
rity, which is currently unavailable due to the sanctions policy, so the development of domestic soft-
ware for automated geodetic monitoring is important and extremely relevant. The article provides  
a brief overview of foreign software for automated geodetic monitoring, the results of which revealed 
a common feature of these systems, namely, their modularity, therefore, when developing a prototype 
of domestic software, a block hierarchy was chosen, each element of which is interconnected with 
each other. In addition, it has been shown that the staffs of the Siberian State University of Geosys-
tems and Technologies have quite powerful developments in this area, and the only difficult stage is 
the integration of this knowledge into a single, full-fledged software. 
 
Keywords: russian software, automated geodetic monitoring, Vizir 3D, RinMonitor, MGSeti, Leica Ge-
oMoS, Trimble 4D-control, GOCA, DABAMOS 
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